van: | N

Verzonden: donderdag 1 april 2021 12:28

Aan: [ [ ) N I —cd
000 4 4l 1 |
-

Onderwerp: Re: Overzicht gegevens [l i.v.m. potentiéle datalek

Ik heb onze account manager net gesproken. Onze account manager - zorgt voor een
snelle verwijdering op wetransfer en heeft hun juridische afdeling ook ingeschakeld.
Terugkoppeling hiervan loopt via [l en het consulting team.

Met vriendelijke groet,

van: [

Datum: do 1 apr. 2021 12:19

. §F ¢ | | B
Onderwerp: Overzicht gegevens -ilvlm. potentiéle datalek

Beste collega's,

Naar aanleiding van het potentiéle datalek en in overleg met [JJ stuur ik jullie deze mail.

Ik heb een overzicht gemaakt van gegevens die in [l staan en dus ook in de database die door
B o I e is.

Mogelijk vormen sommige gegevens wel/geen risico, dat kan ik niet beoordelen, daarom heb ik voor
de zekerheid het overzicht zo compleet mogelijk gemaakt.

Ik heb wel geprobeerd het beknopt te houden, als er over bepaalde zaken meer info nodig is dan
hoor ik dat graag.

Groeten,

Overzicht van gegevens [ NNNGNG

Personeelsleden: namen, e-mail adressen, inlogcodes (bijv. wsdommel\NASXC1, maar GEEN
wachtwoorden, GEEN telefoonnummers, GEEN geboortedata)

Leveranciers: namen, adressen, e-mail, telefoonnummers, contactpersonen (soms incl. mail en
tel.nrs.)

Financieel: detailbedragen van begrotingen en realisaties voor alle kostendragers (project-
werkplanproduct)

Assets m.b.t. Waterketen / Watersysteem / Monitoring: volledige gegevens van al onze installaties,
vaak gedetailleerd tot onderdelen daarvan zoals bijvoorbeeld pompen, motoren van pompen etc.
Deze gegevens bevatten vaak ook typenummers, serienummers, namen van fabrikanten en
leveranciers, X- en Y-coordinaten.

Daarnaast is hiervoor de onderhoudshistorie aanwezig (hoe vaak/door wie onderhoud plaatsvindt,
de uitgevoerde werkzaamheden, de bestede uren)

Perceel eigenaren: namen + adressen van personen/bedrijven op wiens terrein de peilbuizen van
Monitoring Grondwater staan



In totaal zijn dit 166 privé-personen (waarvan 8 met e-mail adres en 3 met telefoonnummer) en 63
bedrijven/instanties (waarvan 1 met e-mail adres, geen telefoonnummers)

Bestellingen: alle inkooporders en bijbehorende facturen

Projecten: ramingen en realisatiebedragen

Contracten: onderhoudscontracten en contracten met leveranciers, looptijden, opzegtermijnen

van: [ I

Verzonden: donderdag 1 april 2021 10:45

Aan: I
cC: ;I ; Updates

Onderwerp: RE: Testplaatsing [ #027384

Heren,

De bestanden zijn opgehaald. De Database die is aangeleverd ben ik het restoren over de oude
testomgeving. SQLSERVERG en databasenaam UltimoTest. De installatie bestanden staan op de
nieuwe srvultimot.

Ik zie geen script bestand hij de database download. Verder het volgende verzoek:
SVP de UltimoP database meteen verwijderen N en deze niet meer op deze manier ter
beschikking stellen. Er zitten vertrouwelijke gegevens in deze database. De bestanden zijn bij

et veilig genoeg.

Met vriendelijke groeten,



